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Capitolo 1 

 

Introduzione 
 

Gli analisti di mercato confermano nei trend del 2008 un crescente fermento intorno al 
mercato del backup online. Sia il mercato retail che quello business stanno mettendo in alto, 
nella lista delle priorità, i sistemi per la salvaguardia dei dati. 
La diffusione di reti a banda larga è la chiave di volta per strumenti on-line che siano in grado 
di trasferire adeguate quantità di dati in un tempo inferiore ŀƭƭΩŀǘǘǳŀƭŜ ǇŜǊƛƻŘƻ Řƛ creazione e 
modifica delle informazioni. 
Sulla scia della positiva accettazione che qualcun altro mantenga e sia responsabile dei nostri 
ŘŀǘƛΣ ŘƛǾŜǊǎŜ ŎƻƳǇŀƴȅ Ƙŀƴƴƻ ƎŜƴŜǊŀǘƻ ǳƴΩƻŦŦŜǊǘŀ Řƛ ǎŜǊǾƛȊƛ focalizzati sul backup dei dati e sul 
basso costo di mantenimento per GB. 
Remote Data Storage e Remote Data Backup sono oggi i due filoni più attivi del mercato dei 
ǎŜǊǾƛȊƛ ǇŜǊ ƭΩƛƳƳŀƎŀȊȊƛƴŀƳŜƴǘƻ ŘŜƛ Řŀǘƛ ƻƴ-line e i più agguerriti veterani del mercato si 
contendono ogni giorno nuove acquisizioni al fine di accaparrarsi un mercato potenziale di 
diversi miliardi di utenti. 
A tal proposito, una recente ricerca ha calcolato che solo nei portatili della forza vendite di una 
piccola SME (Small Business Enterprise) ci sono mediamente due anni di lavoro con il 
corrispondente controvalore in euro in caso di data loss. La stessa ricerca mette in bella 
evidenza che nei PC degli utenti consumer sono presenti mediamente quattro anni di 
informazioni personali soggette costantemente a virus, corruzioni del dato e guasti HW. 

 

Una breve storia del backup-online 

 
La storia del backup comincia contestualmente ai primi utilizzatori di Mini Computer, ma la 
ǘŜŎƴƻƭƻƎƛŀ ƴƻƴ ŝ ƻƴƭƛƴŜ ƛƴ ǉǳŜƭƭΩŜǇƻŎŀ ŀ Ŏŀǳǎŀ ŘŜƭƭŀ ǎŎŀǊǎŀ banda a disposizione (modem a 
1200 baud, 1MB di trasferimento effettuato in72 ore) e della mancata diffusione della rete 
delle reti. 
Il primo vero servizio di backup-online commerciale risale al 1986 e viene offerto negli USA ad 
una community di medici che hanno la necessità di salvaguardare i dati dei propri pazienti. 
Oggi eventi quali disastri naturali, terrorismo, cyber-attack e, frequenti quanto mai prima, 
problemi alla rete elettrica hanno permesso a termini quali disaster recovery e business 
continuity di entrare nel nostro vocabolario.  
Allo stesso modo dal punto di vista ŘŜƭ ōǳǎƛƴŜǎǎΣ άŎƻǎǘƛ ǊƛŎƻǊǊŜƴǘƛέ Ŝ άƻǘǘƛƳƛȊȊŀȊƛƻƴŜ delle 
ǊƛǎƻǊǎŜ ŘŜŘƛŎŀǘŜ ŀƭƭŜ ƻǇŜǊŀǘƛƻƴέ Ŏƛ Ƙŀƴƴƻ ǊŜǎƻ ŦŀƳƛƭƛŀǊƛ ŎƻƴŎŜǘǘƛ ǉǳŀƭƛ data  center 
consolidation, virtualization, green computing che nella loro evoluzione prendono sempre più 
la forma di managed services. 
Il cloud computing ǇƻǊǘŀ ŀƭƭΩŜŎŎŜǎǎƻ ƛƭ ŎƻƴŎŜǘǘƻ Řƛ ŘƛǎǘǊƛōǳȊƛƻƴŜ ŘŜƭƭŜ ƛƴŦǊŀǎǘǊǳǘǘǳǊŜ IT, da cui 
deriva, per ciò che riguarda le infrastrutture di memorizzazione dei dati, il termine cloud 
storage che sintetizza la possibilità che la rete offre di poter accedere a servizi di 
memorizzazione hosted. 
Il servizio Memopal è stato pensato per essere la versione cloud del servizio di backup-online 
offerto negli USA nel lontano 1986. 

 



 

3 
 

Rivendita, Servizi on-line e Service Provider 
 ά/Ƙƛ Ƙŀ ƛ ƳƛŜƛ Řŀǘƛ Ŝ ŘƻǾŜΚέ 

 
vǳŀƴŘƻ ǳƴΩŀȊƛŜƴŘŀ ŘŜŎƛŘŜ Řƛ ƛƴǘŜƎǊŀǊŜ ǳƴ ǎƛǎǘŜƳŀ Řƛ ōŀŎƪǳǇ Ŏƻƴ ƛƭ ǇǊƻǇǊƛƻ contingecy plan o 
con il sistema di gestione del ciclo di vita dei dati, contestualmente deve trovare una risposta 
alla seguente domanda: άǉǳŀƭŜ ǎŜǊǾƛȊƛƻ Řƛ backup mi serve??έΦ  
Le risposte di quelli di noi che si sono trovati di fronte a questo interrogativo sono 
ƛƴŎŀǎǘƻƴŀōƛƭƛΣ ǘǊŀƴƴŜ ǊŀǊŜ ŜŎŎŜȊƛƻƴƛΣ ŀƭƭΩƛƴǘŜǊƴƻ dei tre seguenti casi: 

 

 Acquisto di una soluzione presso un rivenditore di servizi di backup 
 
Pro: non ho bisogno di un altro fornitore di servizi, responsabilizzo quello attuale, in 
più chi vende può, se la soluzione lo consente, customizzare in minor tempo perché 
conosce già il contesto; 
 
Contro: chi vende non ha possibilità di controllo sui dati e non veicola direttamente 
ƭΩeventuale fase di recupero, prerogativa unica di chi offre il servizio in hosting. 
 

 !Ŏǉǳƛǎƛǘƻ Řƛ ǎǇŀȊƛƻ ǇǊŜǎǎƻ ǳƴ ǊƛǾŜƴŘƛǘƻǊŜ Řƛ άŘŀǘŀ ǎǘƻǊŀƎŜέκάŘŀǘŀ ǊŜǇƻǎƛǘƻǊȅέ 
 
Pro: il costo lineare dello spazio è in linea di principio più basso ŘŜƭƭΩacquisto di un 
hardware di storage di pari capacità ed è possibile quasi sempre un aumento di 
disponibilità di spazio a costi meno che lineari; 
 
Contro: lo spazio affittato non include servizi context aware e le customizzazioni sulla 
ŎƻƴŘƛǾƛǎƛƻƴŜ Ŝ ǎǳƭƭΩǳǘƛƭƛȊȊƻ Řƛ quote di spazio per utenze differenti spesso non è una 
feature offerta. 
 

 Acquisto di una soluzione di backup presso un fornitore di on-line backup services 
 
Pro: lo sviluppo di servizi relativi ai dati salvati, che operano da differenziatore 
rispetto alle soluzioni presenti sul mercato, sono tutti a carico di chi offre il servizio e 
sono messi a disposizione in bundle. Si mantiene un ruolo attivo nel controllo dei dati 
salvati e si demanda lo sviluppo di servizi a terzi senza mai dar loro il controllo sui 
dati. 
 
ControΥ ŝ ƴŜŎŜǎǎŀǊƛƻ ƛƴ ǉǳŀǎƛ ǘǳǘǘƛ ƛ Ŏŀǎƛ ƭΩƛƴǎǘŀƭƭŀȊƛƻƴŜ Řƛ ǳƴ client sulle piattaforme di 
cui si vuole fare il backup ed il fattore limitante più critico è il controllo della banda a 
disposizione per singolo client. 

 
In estrema sintesi la crescente attenzione e regolamentazione relativa al dataloss prevention 
sta rapidamente facendo crescere un mercato di soluzioni molto appeal dal punto di vista del 
costo, ma molto poco interessanti dal punto di vista del servizio. Diverse Low-cost Solution 
Company stanno costruendo le loro revenue non dai servizi offerti dalla loro piattaforma di 
backup, ma dallo spazio pubblicitario presente nei siti o su appositi spazi imprescindibilmente 
presenti nel client della loro piattaforma.  
Memopal incentra la propria offerta su sicurezza, automazione, versioning, ricerca, 
accessibilità, disponibilità, professionalità e supporto.  
Una differenziazione basata sul servizio prima che sul costo. 
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Capitolo 2 

 

Memopal: cosa è? 
 

Memopal è una piattaforma di backup-online, service oriented, real-time, resistente ai guasti, 
geograficamente distribuita, ad alta disponibilità, aperta, espandibile, realizzata su piattaforme 
tecnologiche standard e con componenti software totalmente open-source. 
Il concetto chiave di Memopal è salvaguardare ed organizzare, mentre il suo diversificatore 
tecnologico è la presenza di un algoritmo di TurboUpload che permette di ridurre gli impatti 
sulla banda ed ottimizzare i tempi necessari per eseguire il backup. Di seguito illustriamo in 
breve i punti chiave che qualificano Memopal come una soluzione per le vostre esigenze di 
backup. 

 
Memopal è: 

 

 real-time 
ƭΩƻǇŜǊŀȊƛƻƴŜ Řƛ ōŀŎƪǳǇ ƴƻƴ ŘŜǾŜ ŜǎǎŜǊŜ ŜǎŜƎǳƛǘŀ ŘŀƭƭΩǳǘŜƴǘŜΣ Ƴŀ  è un efficiente e 
continuo processo di monitoraggio che  si occupa di trasferire solo le reali modifiche 
eseguite sui file; 
 

 sicuro 
tutta la transazione di trasferimento avviene su canale cifrato con mutua 
autenticazione fra client e server; 
 

 altamente accessibile 
una volta salvati, i file sono disponibili accedendovi attraverso un qualunque browser 
web ed attraverso un FileManager con protocollo standard DAV. 

 

Memopal: servizi offerti 

 
Memopal è una piattaforma di backup orientata ai servizi (in breve SOBP =Service Oriented 
Backup Platform) e come tale è estensibile con servizi sviluppati da terzi attraverso un set di 
API standard che verranno rilasciate come pubbliche alla fine del terzo trimestre 2008. 
Già oggi sono disponibili, come sviluppati in-house i seguenti servizi di base: 

 

 ricerca 
quando la quantità di file salvati diventa importante, sapere se un file esiste o meno, 
non può essere un fattore legato alla memoria o alla ricerca esaustiva ŀƭƭΩƛƴǘŜǊƴƻ Řƛ 
tutti i path del set di backup. Memopal mette a disposizione degli utenti una ricerca 
full-ǘŜȄǘ ǎǳƭ ƴƻƳŜΣ ǎǳƭƭΩŜǎǘŜnsione e sul percorso dei file salvati, fruibile attraverso 
interfacciaweb e quindi universalmente accessibile da qualsiasi piattaforma; 
 

 versioning 
se di uno stesso file (stesso nome, stesso percorso originale, stesso PC) esistono 
diversi salvataggi, Memopal ƭƛ ǊŜƴŘŜ ŘƛǎǇƻƴƛōƛƭƛ ƴŜƭƭΩŜƭŜƴŎƻ delle versioni del file, con 
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tutte le informazioni necessarie per distinguere le diverse copie. Attraverso questo 
servizio sarà sempre possibile ǊŜŎǳǇŜǊŀǊŜ ƭΩǳƭǘƛƳŀ ǾŜǊǎƛƻƴŜ ƴƻƴ ŎƻǊǊƻǘǘŀ Řƛ ǳƴ ŦƛƭŜ 
scegliendola fra le diverse versioni disponibili; 
 

 supporto professionale dedicato 
Memopal ƴƻƴ ŝ ǎƻƭƻ ǳƴ ǇǊƻŘƻǘǘƻΣ ŝ ǳƴΩŀȊƛŜƴŘŀ Ŧŀǘǘŀ Řƛ professionisti che hanno 
sviluppato il prodotto, che lo utilizzano per le proprie attività e mettono a 
disposizione degli utenti, attraverso il Servizio Clienti Memopal, la loro conoscenza 
della soluzione e la loro esperienza di tecnici ed utilizzatori. 
 
 

 
 

Figure 1 - Architettura Memopal - Interazione Client - Server 

 
 

-ÅÍÏÐÁÌȡ ÌȭÁÒÃÈÉÔÅÔÔÕÒÁ ÄÉ ÒÉÆÅÒÉÍÅÎÔÏ 

 
[ΩŀǊŎƘƛǘŜǘǘǳǊŀ Řƛ aŜƳƻǇŀƭ ŝ ǎǘŀǘŀ ǊŜŀƭƛȊȊŀǘŀ ŀ ǎǳǇǇƻǊǘƻ Řƛ ǉǳŜƭƭƻ ŎƘŜ ŀōōƛŀƳƻ 
precedentemente definito come una piattaforma di backup orientata ai servizi. 
Per assicurare il giusto trade off fra erogazione dei servizi e livello di protezione delle 
ƛƴŦƻǊƳŀȊƛƻƴƛΣ ƭΩŀǊŎƘƛǘŜǘǘǳǊŀ ŝ ŎŀǊŀǘǘŜǊƛȊȊŀǘŀ ŘŀƭƭŜ ǎŜƎǳŜƴǘƛ ŎƻƳǇƻƴŜƴǘƛΥ 

 

 Client Multipiattaforma  per il supporto dei più utilizzati sistemi operativi tra cui 
Windows, Linux, MacOSX (sia piattaforma PPC che Intel)con le seguenti funzionalità: 

 
o autenticazione utente attraverso scratch-code, credenziali e, a breve, 

strong-authentication con certificato digitale; 
 

o mutua autenticazione con il server Memopal, per evitare attacchi tipo 
man-in-the-middle; 

 
o interfaccia di ricerca full-text su percorso e nome locale dei file salvati; 

 
o accesso attraverso interfaccia WebDAV su canale HTTPS, per la massima 

accessibilità in totale sicurezza; 
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o possibilità di configurare la porzione di File System di cui eseguire il 
backup; 

 
o funzioni di backup e condivisione ŘƛǊŜǘǘŀƳŜƴǘŜ ŀŎŎŜǎǎƛōƛƭƛ ŘŜƭƭΩƛƴǘŜǊŦŀŎŎƛŀ 

di Explorer (e.g. identifica come importante, condividi,. . . ); 
 

o visualizzazione dello stato di avanzamento. 
 

 
 WEB-Services, ridondati e in configurazione di bilanciamento di carico, per 
ƭΩŜǊƻƎŀȊƛƻƴŜ ŘŜƛ ǎŜƎǳŜƴǘƛ ǎŜǊǾƛȊƛΥ 

 
o ricezione delle richieste di upload e download dei file del set di backup; 

 
o verifica della presenza di altre versioni di uno stesso file; 

 
o deduplicazione delle informazioni; 

 
o compressione ŘŜƭƭŜ ǘǊŀǎƳƛǎǎƛƻƴƛ ǇŜǊ ŀǳƳŜƴǘŀǊŜ ƭΩŜŦŦƛŎƛŜƴȊŀ ŘŜƭ ŎŀƴŀƭŜ a 

disposizione lato client; 
 

o encryption del canale di trasmissione e mutua autenticazione con i client. 
 

 DAV-Server,utilizzato ǇŜǊ ƭΩŀŎŎŜǎǎƻ ǘǊŀǎǇŀǊŜƴǘŜ ŀƭƭŜ ǳƭǘƛƳŜ ǾŜǊǎƛƻƴƛ ŘŜƛ file in 
modalità di storage on-line con le seguenti funzioni: 

 
o copia da backup a locale con semplice drag&drop; 

 
o cancellazione di file e directory; 

 
o apertura dei file remoti con applicazioni locali. 

 

 MGFS - Memopal Global FileSystem, che rappresenta il core della tecnologia 
Memopal, è un file system parallelo, distribuito, fault-tolerant,altamente accessibile 
Ŝ ǇǊƻƴǘƻ ǇŜǊ ƭΩƛƴǘŜǊŦŀŎŎƛŀƳŜƴǘƻ Ŏƻƴ ǘŜŎƴƻƭƻƎƛŜ Řƛ ricerca ed organizzazione 
semantica. 

 
Le sue caratteristiche principali sono: 

 
o prestazioni paragonabili a quelle del File System locale in termini di 

accesso ai singoli file; 
 

o espandibilità a caldo dei volumi logici con capacità massima delsingolo 
nodo di 16 EsaByte; 
 

o prestaȊƛƻƴƛ Ŏƻǎǘŀƴǘƛ ƴŜƭƭΩŀŎŎŜǎǎo e nella ricerca fino a 100.000 fileper 
singolo utente; 
 

o segregazione dei dati degli utenti ed encryption dei dati native; 
 

o anonimizzazione dei nomi e dei proprietari dei file sui Data Source. 
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 Data Source 
 

o la struttura di storage di Memopal, utilizzata per la conservazione dei dati 
di backup, offre diverse ottimizzazioni quali, alta affidabilità conRAID-5 
geografico, alta disponibilità con ridondanza dei dati in più sedi, 
compressione content-aware anche per formati già compressi,ripristino 
delle unità a caldo. 

 

 
 

Figure 2 - Sintesi delle proprietà del filesystem MGFS 

 

Memopal: il modello di sicurezza dei dati 

 
ll modello di sicurezza Memopal è in costante evoluzione in modo da garantire uno standard di 
elevato livello per la sicǳǊŜȊȊŀ ŘŜƛ ŘŀǘƛΦ bŜƭƭΩƛƴŦǊŀǎǘǊǳǘǘǳǊŀ Řƛ Memopal tutte le connessioni tra client e 
server sono cifrate con SSL mediante il certificato lato server e ogni connessione a un server che 
dispone di un certificato non attendibile viene rifiutata dal client per evitare il MITM (Man-in-
theMiddle-Attack). La fase di autenticazione inizia solo dopo aver stabilito una connessione SSL 
valida, cosicché quando viene proposto al client un certificato falso non viene inviato alcun nome 
utente o password dal client al server. 
Inoltre, per installare il client Memopal è necessario disporre un account utente con privilegi, in 
modo che nessuno possa installare Memopal su un PC ǇŜǊǎƻƴŀƭŜ ǇŜǊ ǊǳōŀǊŜ ƛ Řŀǘƛ ŘŜƭƭΩǳǘŜƴǘŜΦ 
I dati vengono cifrati e trasferiti dal client al server, quindi vengono memorizzati in FS cifrato e 
distribuiti in blocchi con la politica RAID-5. Ispezionando MGFS (Memopal Global File System) è 
impossibile sapere chi è il proprietario del file sottoposto a backup e il nome file originale. Se 
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qualcuno dovesse prelevare ǳƴΩǳƴƛǘŁ Řƛ ƳŜƳƻǊƛȊȊŀȊƛƻƴŜ ŘŀƭƭΩƛƴŦǊŀǎǘǊǳǘǘǳǊŀ Řƛ aŜƳƻǇŀƭΣ ƴƻƴ 
potrebbe affidarsi al buon senso per avere accesso alle informazioni memorizzate. 
La struttura dei dati contiene le associazioni tra i file, e il proprietario è ŀƴŎƘΩŜǎǎƻ ŎƛŦǊŀǘƻ Ŝ ƴƻƴ 
ŀŎŎŜǎǎƛōƛƭŜ ŀƭ ǇŜǊǎƻƴŀƭŜ ŘŜƭƭΩŀǎǎƛǎǘŜƴȊŀΣ ƴŜǇǇǳǊŜ ŘǳǊŀƴǘŜ ƭΩŀǎǎƛǎǘŜƴȊŀ ǎǘŜǎǎŀΦ 
Nella release beta corrente si sta collaudando una convalida del certificato lato client per evitare un 
possibile attacco lato server. 

 

 
 
 

 
Figure 3 - Il sistema di ridondanza RAID-MGFS 

 
 
 
Conclusioni 
 
Memopal è un software di backup e memorizzazione online che archivia i file in tempo reale su un server 
remoto. Non importa quante volte si cambia computer: Si saprà sempre dove sono i dati. 
È possibile sfogliare tutti i file da qualsiasi ubicazione Internet o telefono cellulare internet-ready. È 
possibile condividere con amici e collaboratori file dalle dimensioni troppo ampie per inviarli tramite e-mail. 


