Capitolo 1

Introduzione

Gli analisti di mercato confermano nei trend del 2008 un crescente fermagntwno al

mercato del backup online. Sia il mercato retail che quello busistassio mettendo in altp

nella lista delle prioritdi sistemiper la salvaguardidei dati.

La diffusione di reti a banda larga € la chiave di volta per strumertherhe siano in grado

di trasferireadeguate quantita di dati in un tempo inferiokef f QI { G dzI érédziohdSeNA 2 R2 R,
modifica delle informazioni.

Sulla scia della positiva accettazione cualcun altromantenga e sia responsabitiei nostri
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basso costo di mantemiento per GB.

Remote Data Storage Remote Data Backugono oggi i due filoni piu attivlel mercato dei
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contendono ogni giorno nuove acquisizioni al fineadcapararsi un mercato potenziale di

diversi miliardi di utenti.

A tal proposito, una recente ricerca ha calcolato che solo nei portatili fdella vendite di una

piccola SMESmall Business Enterprise) sono mediamente dueanni di lavoro con il
corrispondette controvalore in euro in caso diata loss La stessa ricerca metta bella

evidenza che nei PC degli uterbnsumer sono presenti mediamenteguattro anni di

informazioni personali soggette costantemente a virus, corruzionialel e guasti HW.

Una breve storia del backup-online

La storia del backup comincia contestualmente ai primi utilizzatori di ®dmhputer, ma la
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1200 baud, 1MB di trasferimento effettuain72 ore)e della mancata diffusione della rete
delle reti.

Il primo vero servizio di backegnline commerciale risale al 1986 e vieoféerto negli USA ad

una community di medici che hanno la necessitdalliaguardare i dati dei propri pazienti.

Oggi evati quali disastri naturali, terrorismo, cybettack e, frequentiquanto mai prima,

problemi alla rete elettrica hanno permesso a termini qudiBaster recoverye business

continuity di entrare nel nostro vocabolario.

Allo stesso modo dal punto di visBSf o0dzaAyS&daas aaO2aidA délld O2 NNBy (i
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consolidation, virtualization, green computiepe nella loro evoluzionprendono sempre piu

la forma dimanagedservices

Il cloud computingJ2 NIi I | f f QSO00Saa2 Af O2yOSdlu@cikRA RAAGN
deriva, per cio che riguarda le infrastrutture di memorizzazidee dati, il terminecloud

storage che sintetizza lapossibilita che la rete offredi poter accedere a servizi di
memorizzazionéosted

Il servizioMemopalé stato pensato per essere la versiotieud del serviziodi backuponline

offerto negli USA nel lontano 1986.



Rivendita, Servizi on-line e Service Provider
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con il sistema di gestione del ciclo di vita dei dati, contestualmédate trovare unaisposta

alla seguente domandé& |j dzI f S HERDMi Selve?? &R A

Le risposte di quelli di noi che si sono trovati di fronteqaesto interrogativo sono
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e Acquisto di una soluzione presso un rivenditore di servizi di backup

Pro: non ho bisognali un altro fornitore di servizi, responsabilizgoello attuale, in
pit chi vende pud, se la soluzione lo consentstomizzare in minor tempo perché
conosce gia il contesto;

Contro: chi vende non ha possibilitd di controllo sui dati e non veidokttamente
feGentuale fase di recuperprerogativa unica di claffre il servizio in hosting.

e 1 OljdzA&aA2 RA aLI T A2 LINBaaz dzy NAOBSYRAG2NB F

Pro: il costo lineare dello spazio & in linea di principio pitl bad&dcdquiStodi un
hardware di storage di pari capacita ed & possibil&si sempre uraumento di
disponibilita di spazio a costi meno che lineari;

Contro: lo spazio affittato non include servi@ntext awareeAIeAcustomizzaziorssiulla
O2y RA DA aA2y S qubte di sizhzio Patzitendifferehtizspefsd non € una
featureofferta.

e Acquisto di una soluzione di backup presso un fornitoremiine backupservices

Pro: lo sviluppo di servizi relativi ai dati salvati, che operanoditerenziatore
rispetto allesoluzioni presenti sul mercato, sono tuttcarico di chi offre il servizio e
sono messi a disposizione in bundlem@itiene un ruolo attivo nel controllo dei dati
salvati e si demanda lsviluppo di servizi a terzi senza mai dar loro il controllo sui
dati.
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cui sivuole fare il backup ed il fattore limitante patitico € il controllo della banda a
disposizione per singolo client.

In estrema sintesi la crescenattenzione e regolamentazione relativadatalossprevention
starapidamente facendo crescere un mercato di soluzioni mafipeal dal punto di vista del
costo, ma molto poco interessanti dal puntowdsta del servizio. Diverdeow-cost ®lution
Companystanno costruendo le loreevenuenon dai servizi offerti dalla loro piattaforma di
backup, ma dall@pazio pubblicitario presente nei siti 0 su appositi spazi imprescindibilmente
presenti nel client della loro piattaforma.

Memopal incentra la propria offertasu sicurezza, automazione, versioning, ricerca,
accessibilita, disponibilita, professionaléagupporto

Una differenziazione basata sul servizio prima cheostib.



Capitolo 2

Memopal: cosa e?

Memopal &€ una piattaforma di backupnline, service oriented, redime, resistenteai guasti,
geograficamente distribuita, ad alta disponibilita, apedgapandibile, realizzata su piattaforme
tecnologiche sindard e con componensioftware totalmente opersource.

Il concetto chiave dMemopal é salvaguardare ed organizzammentre ilsuo diversificatore
tecnologico é la presenza di un algoritmoTdirboUploadche permette di ridurre gli impatti
sulla banda edttimizzare i tempi necessari p&seguire il backup. Di seguito illustriamo in
breve i punti chiave che qualificarldemopal come una soluzione per le vostre esigenze di
backup.

Memopal é:

e realtime
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continuo processo di monitoraggehe si occupa di trasferire sole reali modifiche
eseguite sui filp

e sicuro
tutta la transazione di trasferimento avviene su canaleratdf con mutua
autenticazione fra client e server

e altamente accessibile
una volta salvati, i filsono disponibili accedendoattraverso un qualunquérowser
web ed attraverso unileManager con protocollo standard DAV.

Memopal: servizi offerti

Memopal & una piattaforma di backup orientata ai serizibreve SOBP =Service Oriented
Backup Platformg come tale & estensibile con servizi sviluppiatiterzi attraverso un set di
API standard che verranno rilasciate copubblichealla fine del tera trimestre 2008.

Gia oggi sono disponibili, come sviluppathousei seguenti servizi di base:

e ricerca
guando la quantita di file salvati diventa importante, sapere se ureiiste 0 meno,
non pudessere un fattore legato alla memoria o afieercaesaustivak £ £ QA Yy 1 SNy 2 R
tutti i path del set di backugviemopal mette a disposizione degli utenti una ricerca
ful-it SEG & dzt  yngion&eXsul pedzbréoié dilé Salvati, fruibile attraverso
interfacciaweb e gindi universalmente accessibilia qualsiasi piattaforma;

e versioning
se di uno stesso file (stesso nome, stesso percorso originale, stessesiBtGHo
diversi salvataggMemopalf A NBY RS RA a Ldelly vesiani del filg, 8dnf QSt Sy C
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tutte le informazioni necessarie per distirge le diverse copie. Attraverso questo

servizio sara sempre possibiéBS OdzLIS NI NB f Qdzf GAYlF @GSNEA2YS

scegliendola fra Idiverse versioni disponibili;

e supporto professionale dedicato

Memopal y 2y & &2f 2 dzy LINE R2 (pidf@sEionistichelzyatnb | A Sy RI

sviluppato il prodotto, che lo utilizzano per le propragtivita e mettono a
disposizbine degli utenti, attraverso iervizio Qienti Memopal la loro conoscenza
della soluzione e la loro esperiendidecnici ed utilizzatori.
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Figure 1 - Architettura Memopal - Interazione Client - Server
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precedentemente definito comana piattaformadi backup orientata ai servizi
Per assicurare il giusttrade off fra erogazione dei servizi e livello di proteziodelle
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e Client Miltipiattaforma per il supporto dei piuutilizzati sistemi operativira cui

Windows, LinuxylacOSX (sia piattaforma PPC che Intel)con le seguenti funzionalita:

0 autenticazione utente attraverso scratckhcode, credenziali ea breve,
strong-authentication corcertificato digitale

0 mutua autenticazione con il server Mmopal, per evitare attacchipo
martin-the-middle

0 interfaccia di ricerca full-text su percorso e nome locale déde salvati;

0 accesso attraverso interfaccia WebDAV su canale HTTPS, darmassima
accessibilita in totalsicurezza;
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0 possibilita di configurare lgporzione di File System di cui eseguireil
backup;

o funzioni di backup e condivisione RANB G G YSyGdS | OO0OSaaAoAf A
di Explorer (e.gdentifica come importante, condividi,. . . );

0 visualizzazione delktato di avanzamento.

WEBServices r[dondati e in configurazione di bilanciamento di cariper
f QSNR23IFT A2yS RSA &aS3dzsSyidAr aASNBATAY

0 ricezione delle richieste di upload e download dei file del sebalikup;
o verifica della presenza ditre versioni di uno stesso file;
0 deduplicazione delle informazioni;

o compressione RSt S (NI} avYAaairzyAiA LISNI ladzySy il NB
disposizione lato client;

0 encryption del canale di trasmissione e mutua autenticazione adigint.
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modalita di storage ot#line con le seguenti funzioni:

0 copia da backup a locale con semplice drag&drop;
0 cancellazione di file e directory;
0 apertura dei file remoti con applicazioni locali.

MGFS- Memopal Global FileSystemche rappresenta il core dell@cnologia
Memopal, € un filesystem parallelo, distribuito, fautblerant,altamente accessibile
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semantica.
Le suecaratteristiche principali sono:

0 prestazioni paragonabili a quelle del File Systdotale in termini di
accessai singoli file;

o espandibilita a caldo dei volumi logici con capacita massima delsingolo
nodo di 16 EsaByte;

o prestd A2y A 02 aliloyeinala ne&datfitdl ADOOBC feper
singolo utente;

0 segregazione dei dati degli utenti e@ncryption dei dati native;

0 anonimizzazione dei nomi e dei proprietari dei file sui Data Source.



e Data Source
o la struttura di storage di Memopal, utilizzaper la conservazione ddati
di backup, offre diverse ottimizzazioni quadifa affidabilitd conRAIEb
geografico, alta disponibilita con ridondanza dei dati in @edi,
compressionecontentaware anche per formati gia compressi,ripristino
delle unita acaldo.
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Figure 2 - Sintesi delle proprieta del filesystem MGFS

Memopal: il modello di sicurezza dei dati

[l modello di sicurezza Memopal €& in costante evoluzione in modo da garamgestandard di
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server sono cifrate con SSL mediaitteertificato lato server e ogni connessione a un server che
dispone di un certificatcnon attendibile viene rifiutata dal client per evitare il MITM (Man
theMiddle-Attack). La fase di autenticazione inizia sdlpo aver stabilito unaconnessioneSSL
valida, cosicché quando viene proposto al client un certificato fiadso viene inviatoalcun nome

elevato livello per la sizNB T T |

RSA

utente o password dal client al server.

Inoltre, per installare il client Memopal € necessario disporre un accaterite con privilegi, in
modo che nessuno possa installare Memopal su uhBINE 2 Y I f S
| dati vengowo cifrati e trasferiti dal client al server, quindi vengono memorizizatiFS cifrato e
distribuiti in blocchi con la politica RA®D IspezionanddIGFS (Memopal Global File System) é
impossibile sapere chi é il proprietaritel file sottoposto a backup & nome file originale. Se
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qualcuno dovesse prelevardzydf A it RA  YSY2NRTTITA2yS RIFEffQAY
potrebbeaffidarsi al buon senso per avere accesso alle informazioni memorizzate.

La struttura dei dati contiene le associazioni tra i, féeil proprietario & y OKQSaa2 OA F NI
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Nella release beta corrente si sta collaudando una convalida del certifatatalient per evitare un

possibile attacco lato seev.
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Figure 3 - Il sistema di ridondanza RAID-MGFS

Conclusioni

Memopal & un software di backup e memorizzazione online che archivia iti@po reale su un server
remoto. Non importa quante volte si cambia computBrsapra sempre dove sono i dati.

E possibile sfogliare tutti i file da qualsiabicazione Internet o telefono cellulare internegady. E
possibile condividereon amici e collaboratori file dalle dimensioni troppo ampie per inviarli trasiteail.



